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TINH TRANG TROM CAP DANH TINH BDANG GIA TANG
Toi pham trdm cap danh tinh dang gia tang. Thuc chéat, né c6 mét trong nhitng tdc dé tang
trudng nhanh nhat trong lich str! S& liéu théng ké cho thay tdi pham trém cép danh tinh da
tang 1400% ké tir 1997 va cac cong ty tin dung bao cao thiét hai |én t6i hang triéu do la moi
nam. Theo bao cao 1997 ciia Téng cuc K& toan Hoa Ky,
$750.000.000 da bi mét do bi danh cap danh tinh. Véi su gia tang mdc do phé bién cua
Internet, cac vu viéc lién quan dén loai t6i pham nay ngay cang gia tang. Uy ban Thuong mai
Lién bang du doan rang MOT trong BON ngudi sé trd thanh nan nhan cua loai té6i pham nay.

Do su tang trudng bung né nay, muc 530,5 clia B6 luat Hinh su da duoc ban hanh tai 1998
theo do, bat ky ai 18y thdng tin ca nhan cta ban va s dung théng tin dé dé nhan hang hoéa,
dich vu va nhiéu th& khac dudi tén ban déu la bat hop phap.

Ta rai nay chira théng tin danh cho nan nhan ciing nhu nan nhan tiém nang. Bao gém
cac meo phong ngtra, huéng dan vé nhitng viéc can lam néu diéu doé xay ra véi ban,

cling nhu cac ngudn luc cé san thédng qua cac co quan khac nhau va

internet. Chuing t6i cling dua ra nhiéu sé dién thoai quan trong d€ goi néu ban nghi minh la
nan nhan hoac mudn tim hiéu thém vé tdi pham trém cap danh tinh.

Hudéng dan nay dudc cung cap cho ban nhd su hé tro ctia Pon vi Phong chéng Téi pham
thudc Van phong Canh sat trudng Quan Alameda. Xin chan thanh cdm on S Canh sat
Berkeley da dong gop thdng tin cho td roi nay.
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MEO CHO INTERNET

MEO PHONG NGUA

PHAI LAM GI NEU BIEU DO XAY
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V&i su ra ddi clia Internet, viéc mua hang, nhan
bao gia bao hiém va dang ky thé tin dung truc
tuy&n ngay cang tré nén dé dang va thuan tién
hon. T4t ca nhitng diéu nay, cling nhu nhiéu diéu
khac, déu si dung di liéu quan trong vé ban.
Mac du nhiéu trang web tuyén bé la an toan,
nhung van cé ké c6 y dd x&au co thé danh cap
thong tin nay trén mét sé trang web it dugc béo
mat hon.

N&u ban van muén mua hang truc tuyén, thuc
hién giao dich ngan hang hoac hoan thanh cac
tac vu truc tuyén khac bang di liéu ca nhan, hay
lam theo cac meo sau dé bao vé thong tin cla
ban:

1. Kiém tra chiing chi trang web d€ dam bao
no6 hop 1&. D& biét thém thong tin, hdy doc
tép tro giup cua trinh duyét web.

2. Cap nhat trinh duyét cda ban 1én ma
hoa 128 bit. Ma héa nay tao ra khoa
128 bit cho di¥ liéu ban guri, khién
chung cuc ky khé hoac tham chi la
khong thé giai ma. D& biét thém
thong tin vé cach thuc hién viéc nay, hay
truy cap www.microsoft.com.

3. Ngay ca khi ching chi cé hiéu luc, ban
van nén chi mua hang tir nhitng nha cung
cap co uy tin va dugc biét dén. Mot sd
cong ty dang ngd co thé co y dinh xau.

HAY CAN THAN KHI SU DUNG INTERNET.

1. Bling mang theo s& an sinh xa hoi ctia ban.

2. Hay can than vai nhitng bién lai cé chita s6 quan
trong. Tiéu hdy chung tai nha.

3. Hay s dung Buu dién thay vi d& thu ndm trong hop
thu, hodc mua hop thu c6 khda d&€ ngan chan trom
cép.

4. Xé nho bat cir thir gi o tén, dia chi, ngay sinh
hoac bat ky di¥ liéu quan trong nao khac.

5. QUAN TRONG NHAT la hay hiy bd moi 16i d& nghi thé
tin dung ma ban khong mudn! N&u théng tin nay roi vao
tay ké xau, ngudi do cé thé thay déi dia chi guri thu va
nhan dugc thé tin dung mang tén ban!!!

6. Xem xétky cac hoa don d dam bzo do 1a khoan
phi CUA BAN.

7. Yéu cau bao cao tin dung theo quy. Mtrc gia nay nhé
so vdi tinh bao mat khi kiém tra théng tin tin dung
quan trong cla chinh ban.

8. Né&u ban gap su 6 vai thr cia minh, hay kiém tra d&
dam bao réng khong cé ai chuyén hudng thu clia ban
cho chinh ho. Diéu nay ciing ding vdi hoa don.

9. Dbiing in sin gidy phép lai xe hoic s6 an sinh x3 hoi
cua ban trén séc.

10. Khong tiét 16 théng tin ca nhan qua internet hodc dién
thoai.

11. Goi dién hoc viét thu d& xoa tén ban khdi danh sach "
thu rac" va danh sach tiép thi qua dién thoai.

12. Hay can nhic khong néu ra s8 dién thoai ctia ban. Lam
nhu vay khong chi giup ban khong bi vao danh ba dién
thoai cong cong ma con thudng xda tén ban khoi danh
sach tim kiém tén/sé dién thoai trén internet.

CAN NHAC SU DUNG HOP THU CO KHOA BE BAO
VE THU CA NHAN, HOA BON, V.V.

1. Ghilai nhat ky clia tat ca cac lién lac. L3y tén,
ngay thang va thdoi gian.

2. Hay goi dén ba don vi chdng gian lan clia cac cong ty
tin dung duoc liét ké & trang ti€ép theo. Yéu cau canh
bao trong ho so cta ban va xac dinh ngay hét han cta
canh bao.

3. Lién hé vai tat ca cac chii ng nai xay ra hanh vi st
dung gian lan.

4. Xem xét can than cac bao cao giti dén d& dam
bdo khong cé hanh vi gian lan nao xay ra.

5. Baocao to6i pham cho cénh sat dia phuong va
cung cdp cang nhiéu tai liéu cang tét.

6.  Kiém tra v6i ngan hang ctia ban dé biét cac tai
khoan gian lan va cach s dung. Ngoai ra, hay
kiém tra xem c6 td séc nao bi danh cap khong.

7. Kiém tra véi cac cbng ty tién ich cong cong dia phuong
dé tim bang chi*ng vé cac tai khoan gian lan.

8. Néu sé SSN clia ban dang dugc st dung, hay
lién hé véi Cuc An sinh Xa hoi va hdi vé viéc
nhan s6 SSN mdi.

9. Néu ban nghi ngd thu bi danh cap, hay lién hé vdi
Buu dién d€ xem liéu c6 don xin thay d6i dia chi hay
khong.

10. Bam bao ring tat ca cac thé tin dung hoc séc bi
danh cap déu dudc hay bo.

11. Goi cho tat ca cac t8 chiic phat hanh thé tin dung khac
va yéu cau ho bao vé tai khoan ctia ban bang mat
kh&u.

12. Hay sin sang sao Iuu moi thit bing van ban.

KIEM TRA BANG KE THUE VA HOA BON DEN CUA
BAN BE KIEM TRA CO GIAN LAN NAO KHONG.

CO QUAN TIN DUNG
* EXPERIAN- 888.397.374 (PHONG
BAN GIAN LAN)
PO BOX 1017 ALLEN, TX 75017
* EQUIFAX- 800.685.1111
PO BOX 740241 ATLANTA, GA 30374
* TRANS UNION-800.888.4213
PO BOX 390 SPRINGFIELD, PA 19064

HIEP HOI TIEP THI TRUC TIEP

* DANH SACH UU DAI THU CUA HIEP HOI
TIEP THI TRUC TIEP
PO BOX 9008 FARMINGDALE, NY 11735

* DANH SACH UU DAI BIEN THOAI CUA HIEP
HOI TIEP THI TRUC TIEP
PO BOX 9014 FARMINGDALE, NY 11735

* PE TU CHOI DANH SACH TIEP THI, HAY GOI
1.800.353.0809
HOAC 1.800.567.8688

CO QUAN AN SINH XA HOI
DE BAO CAO VIEC SU DUNG GIAN LAN,
HAY GOI 1-800-269-0271.
DE DAT MOT BAO CAO, HAY GOI
1.800.772.1213
HOAC VIET “ HOAT DONG DU LIEU CUA CO QUAN
AN SINH XA HOI”
PO BOX 7004 WILKES BARRE, PA 18767

TAI NGUYEN SU DUNG SEC GIAN LA

* KIEM TRA 800.766.2748
* KIEM TRA CHEO 707.586.0551
* CHEXSYSTEM 800.428.9623
* CHUNG NHAN 800.262.7771
* KIEM TRASVCS QUSC TE.  800.526.5380

* QUET 800.262.7771
* KIEM TRA TU XA 800.710.9898

UY BAN THUONG MAI LIEN BANG
877.438.4338

SU DUNG NHUNG S8 BIEN THOAI BO iCH NAY NEU
BAN CAN GIUP B HOAC BIET THEM THONG TIN
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