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VĂN PHÒNG CẢNH SÁT QUẬN 
ALAMEDA 1401 LAKESIDE DRIVE, TẦNG  12 

OAKLAND, CALIFORNIA 94612 
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1530 ĐẠI LÝ 167 SAN 

LEANDRO, CA 94578  
510 .667.7770 Điện thoại 

510.618.3400 Số Fax 

 
 
 
 
 
 
 
 
 

ĐƠN VỊ PHÒNG CHỐNG TỘI PHẠM 
1530 ĐẠI LỘ 167  

SAN LEANDRO, CA 94578 
510.667.7770 

TÌNH TRẠNG TRỘM CẮP DANH TÍNH ĐANG GIA TĂNG 
Tội phạm trộm cắp danh tính đang gia tăng. Thực chất, nó có một trong những tốc độ tăng 
trưởng nhanh nhất trong lịch sử! Số liệu thống kê cho thấy tội phạm trộm cắp danh tính đã 
tăng 1400% kể từ 1997 và các công ty tín dụng báo cáo thiệt hại lên tới hàng triệu đô la mỗi 
năm. Theo báo cáo 1997 của  Tổng cục Kế toán Hoa Kỳ, 
$750.000.000 đã bị mất do bị đánh cắp danh tính. Với sự gia tăng mức độ phổ biến của 
Internet, các vụ việc liên quan đến loại tội phạm này ngày càng gia tăng. Ủy ban Thương mại 
Liên bang dự đoán rằng MỘT trong BỐN người sẽ trở thành nạn nhân của loại tội phạm này. 

Do sự tăng trưởng bùng nổ này, mục 530,5 của Bộ luật Hình sự đã được ban hành tại 1998 
theo đó, bất kỳ ai lấy thông tin cá nhân của bạn và sử dụng thông tin đó để nhận hàng hóa, 
dịch  vụ  và nhiều thứ khác dưới tên bạn đều là bất hợp pháp. 

Tờ rơi này chứa thông tin dành cho nạn nhân  cũng như nạn nhân tiềm năng. Bao gồm 
các mẹo phòng ngừa, hướng dẫn về những việc cần làm nếu điều đó xảy ra với bạn, 
cũng như các nguồn lực có sẵn thông qua các cơ quan khác nhau và 
internet. Chúng tôi cũng đưa ra nhiều số điện thoại quan trọng để gọi nếu bạn nghĩ mình là 
nạn nhân hoặc muốn tìm hiểu thêm về tội phạm trộm cắp danh tính. 

Hướng dẫn này được cung cấp cho bạn nhờ sự hỗ trợ của Đơn vị Phòng chống Tội phạm 
thuộc Văn phòng Cảnh sát trưởng Quận Alameda. Xin chân thành cảm ơn Sở Cảnh sát 
Berkeley đã đóng góp thông tin cho tờ rơi này. 
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Với sự ra đời của Internet, việc mua hàng, nhận 
báo giá bảo hiểm và đăng ký thẻ tín dụng trực 
tuyến ngày càng trở nên dễ dàng và thuận tiện 
hơn. Tất cả những điều này, cũng như nhiều điều 
khác, đều  sử dụng dữ liệu quan trọng về bạn. 
Mặc dù nhiều trang web tuyên bố là an toàn, 
nhưng vẫn có kẻ có ý đồ xấu có thể đánh cắp 
thông tin này trên một số trang web ít được bảo 
mật hơn. 
Nếu bạn vẫn muốn mua hàng trực tuyến, thực 
hiện giao dịch ngân hàng hoặc hoàn thành các 
tác vụ trực tuyến khác bằng dữ liệu cá nhân, hãy 
làm theo các mẹo sau để bảo vệ thông tin của 
bạn: 

1. Kiểm tra chứng chỉ trang web để đảm bảo 
nó hợp lệ. Để biết thêm thông tin, hãy  đọc 
tệp trợ giúp của trình duyệt web. 

2. Cập nhật trình duyệt của bạn lên mã 
hóa 128 bit. Mã hóa này tạo ra khóa 
128 bit cho dữ liệu bạn gửi, khiến 
chúng cực kỳ khó hoặc thậm chí là 
không thể giải mã. Để biết thêm 
thông tin về cách thực hiện việc này, hãy 
truy  cập www.microsoft.com. 

3. Ngay cả khi chứng chỉ có hiệu lực, bạn 
vẫn nên chỉ mua hàng từ những nhà cung 
cấp có uy tín và được  biết đến. Một số 
công ty đáng ngờ có thể có ý định xấu. 

1. Đừng mang theo số an sinh xã hội của bạn. 

2. Hãy cẩn thận với những biên lai có chứa số quan 
trọng. Tiêu hủy chúng tại nhà. 

3. Hãy sử dụng Bưu điện thay vì để thư nằm trong hộp 
thư, hoặc mua hộp thư có khóa để ngăn chặn trộm 
cắp. 

4. Xé nhỏ bất cứ thứ gì có tên, địa chỉ, ngày sinh  
hoặc bất kỳ dữ liệu quan trọng nào khác. 

5. QUAN TRỌNG NHẤT là hãy hủy bỏ mọi lời đề nghị thẻ 
tín dụng mà bạn không muốn! Nếu thông tin này rơi vào 
tay kẻ xấu, người đó có thể thay đổi địa chỉ gửi thư và 
nhận được thẻ tín dụng mang tên bạn!!! 

6. Xem xét kỹ các hóa đơn để đảm bảo đó là khoản 
phí CỦA BẠN. 

7. Yêu cầu báo cáo tín dụng theo quý. Mức giá này nhỏ 
so với tính bảo mật khi kiểm tra thông tin tín dụng 
quan trọng của chính bạn. 

8. Nếu bạn gặp sự cố với thư của mình, hãy kiểm tra để 
đảm bảo rằng không có ai chuyển hướng thư của bạn 
cho chính họ.  Điều này cũng đúng với hóa đơn. 

9. Đừng in sẵn giấy phép lái xe hoặc số an sinh xã hội 
của bạn trên séc. 

10. Không tiết lộ thông tin cá nhân qua internet hoặc điện 
thoại. 

11. Gọi điện hoặc viết thư để xóa tên bạn khỏi danh sách " 
thư rác" và danh sách tiếp thị qua điện thoại. 

12. Hãy cân nhắc không nêu ra số điện thoại của bạn. Làm 
như vậy không chỉ giúp bạn không bị vào danh bạ điện 
thoại công cộng mà còn thường xóa tên bạn khỏi danh 
sách tìm kiếm tên/số điện thoại trên internet. 

1. Ghi lại nhật ký của tất cả các liên lạc. Lấy tên, 
ngày tháng và thời gian. 

2. Hãy gọi đến ba đơn vị chống gian lận của các công ty 
tín dụng được liệt kê ở trang tiếp theo. Yêu cầu cảnh 
báo trong hồ sơ của bạn và xác định ngày hết hạn của 
cảnh báo. 

3. Liên hệ với tất cả các chủ nợ nơi xảy ra hành vi sử 
dụng gian lận. 

4. Xem xét cẩn thận các báo cáo gửi đến để đảm 
bảo không có hành vi gian lận nào xảy ra. 

5. Báo cáo tội phạm cho cảnh sát địa phương và 
cung cấp càng nhiều tài liệu càng tốt. 

6. Kiểm tra với ngân hàng của bạn để biết các tài 
khoản gian lận và cách sử dụng. Ngoài ra, hãy  
kiểm tra xem có tờ séc nào bị đánh cắp không. 

7. Kiểm tra với các công ty tiện ích công cộng địa phương 
để tìm bằng chứng về các tài khoản gian lận. 

8. Nếu số SSN của bạn đang được sử dụng, hãy 
liên hệ với Cục An sinh Xã hội và hỏi về việc 
nhận số SSN mới. 

9. Nếu bạn nghi ngờ thư bị đánh cắp, hãy liên  hệ với 
Bưu điện để xem liệu có đơn xin thay đổi địa chỉ hay 
không. 

10. Đảm bảo rằng tất cả các thẻ tín dụng hoặc séc bị 
đánh cắp đều được hủy bỏ. 

11. Gọi cho tất cả các tổ chức phát hành thẻ tín dụng khác 
và yêu cầu họ bảo vệ tài khoản của bạn bằng mật 
khẩu. 

12. Hãy sẵn sàng sao lưu mọi thứ bằng văn bản. 

CƠ QUAN TÍN DỤNG 
• EXPERIAN– 888.397.374 (PHÒNG 

BAN GIAN LẬN) 
PO  BOX 1017   ALLEN, TX 75017 

• EQUIFAX– 800.685.1111 
PO  BOX 740241   ATLANTA, GA 30374 

• TRANS UNION– 800.888.4213 
PO  BOX 390   SPRINGFIELD, PA 19064 

HIỆP HỘI TIẾP THỊ TRỰC TIẾP 
• DANH SÁCH ƯU ĐÃI THƯ CỦA HIỆP HỘI 

TIẾP THỊ TRỰC TIẾP 
PO  BOX 9008 FARMINGDALE, NY 11735 

• DANH SÁCH ƯU ĐÃI ĐIỆN THOẠI CỦA HIỆP 
HỘI TIẾP THỊ TRỰC TIẾP 
PO  BOX 9014 FARMINGDALE, NY 11735 

• ĐỂ TỪ CHỐI DANH SÁCH TIẾP THỊ, HÃY GỌI 
1.800.353.0809 
HOẶC 1.800.567.8688 

CƠ QUAN AN SINH XÃ HỘI 
ĐỂ BÁO CÁO VIỆC SỬ DỤNG GIAN LẬN, 
HÃY GỌI 1-800-269-0271. 
ĐỂ ĐẶT MỘT BÁO CÁO, HÃY GỌI 
1.800.772.1213 
HOẶC VIẾT “ HOẠT ĐỘNG DỮ LIỆU CỦA CƠ QUAN 
AN SINH XÃ HỘI” 
PO  BOX 7004   WILKES BARRE, PA 18767 

 TÀI NGUYÊN SỬ DỤNG SÉC GIAN LẬ  
• KIỂM TRA  800.766.2748 
• KIỂM TRA CHÉO  707.586.0551 
• CHEXSYSTEM   800.428.9623  
• CHỨNG NHẬN  800.262.7771 
• KIỂM TRA SVCS QUỐC TẾ.  800.526.5380 
• QUÉT  800.262.7771 
• KIỂM TRA TỪ XA  800.710.9898 

ỦY BAN THƯƠNG MẠI LIÊN BANG 
877.438.4338 

 

    
 

MẸO CHO INTERNET MẸO PHÒNG NGỪA PHẢI LÀM GÌ NẾU ĐIỀU ĐÓ XẢY 
RA VỚI BẠN 

TÀI NGUYÊN 

SỬ DỤNG NHỮNG SỐ ĐIỆN THOẠI BỔ ÍCH NÀY NẾU 
BẠN CẦN GIÚP ĐỠ HOẶC BIẾT THÊM THÔNG TIN 

KIỂM TRA BẢNG KÊ THUẾ VÀ HÓA ĐƠN ĐẾN CỦA 
BẠN ĐỂ KIỂM TRA CÓ GIAN LẬN NÀO KHÔNG. 

CÂN NHẮC SỬ DỤNG HỘP THƯ CÓ KHÓA ĐỂ BẢO 
VỆ THƯ CÁ NHÂN, HÓA  ĐƠN, V.V. 

HÃY CẨN THẬN KHI SỬ DỤNG INTERNET. 

http://www.microsoft.com/

