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अपराध रोकथाम इकाई 
1530 167 वां एवेDयू सैन 

िलएं,ो, कैिलफो:न<या 94578 
510.667.7770 

पहचान क( चोरी बढ़ रही ह ै
पहचान क6 चोरी से जुड़े अपराध बढ़ रह ेहA। वाDतव मG, उनके बढ़ने क6 दर इितहास मG सबसे अिधक ह!ै आंकड़े बताते 
हA Pक 1997 से लेकर अब तक पहचान क6 चोरी से जुड़े अपराधS मG 1,400% क6 वृिV Wई ह ैऔर Zेिडट ]यूरो हर 
साल लाखS डॉलर के नुकसान क6 सूचना दतेे हA।  यू.एस. जनरल अकाउंcटंग ऑPफस क6 1997 क6 fरपोटg के अनुसार, 
पहचान क6 चोरी के कारण $ 750,000,000 का नुकसान हो चुका ह।ै इंटरनेट क6 बढ़ती लोकिjयता के साथ, इस 
jकार के अपराधS के उदाहरण Pदन-ब-Pदन बढ़ते जा रह ेहA। फेडरल mेड कमीशन का अनुमान ह ैPक चार मG से एक 
oिp इस अपराध का िशकार होगा । 

इस िवDफोटक वृिV के पfरणामDवqप, 1998 मG दडं संिहता अनुभाग 530.5 को अिधिनयिमत Pकया गया था, 
िजससे Pकसी oिp के िलए आपक6 oिpगत जानकारी jाs करना और आपके नाम पर सामान, सेवाएं  और अtय 
िविभu चीजG jाs करने के िलए इसका उपयोग करना अवैध हो गया। 

इस िववरिणका मG पीिड़तS  के साथ-साथ संभािवत पीिड़तS के िलए जानकारी शािमल ह।ै इसमG रोकथाम के 
िलए सुझाव, आपके साथ ऐसा होने पर Pकए जाने वाले कायx से संबंिधत िनदyश और साथ ही िविभu एजGिसयS 
और इंटरनेट के माzयम से उपल]ध संसाधन शािमल हA।  यPद आपको लगता ह ैPक आप पीिड़त हA, या आप पहचान क6 
चोरी से जुड़े अपराधS के बारे मG अिधक जानना चाहते हA तो हमने कॉल करने के िलए कई मह{वपूणg फोन नंबर भी 
शािमल Pकए हA। 

यह मागgद|शgका आपको अलमेडा काउंटी शेfरफ कायाgलय अपराध रोकथाम इकाई के सौजtय से jदान क6 जाती ह।ै 
इस िववरिणका मG जानकारी के योगदान के िलए बकg ले पुिलस िवभाग का िवशेष धtयवाद।  
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इंटरनेट के उदय के साथ, ऑनलाइन खरीदारी करना, 
बीमा उVरण jाs करना और Zेिडट काडg के िलए आवेदन 
करना काफ6 आसान और सुिवधाजनक हो गया ह।ै इन 
सभी चीजS  के साथ ही कई अtय चीजG भी आपके बारे मG 
मह{वपूणg डेटा का  उपयोग करती हA।  हालांPक कई साइटG 
सुरि�त होने का दावा करती हA, लेPकन दभुाgवनापूणg 
इराद ेरखने वाले Pकसी oिp के िलए कुछ कम सुरि�त 
वेबसाइटS पर इस जानकारी को हािसल करना अभी भी 
संभव ह।ै  
यPद आप अभी भी oिpगत डेटा का उपयोग करके 
ऑनलाइन खरीदारी करना, बA�कंग या अtय ऑनलाइन 
कायg पूरा करना चाहते हA, तो अपनी जानकारी क6 सुर�ा 
के िलए इन सुझावS का पालन करG: 

1. साइट jमाणप� क6 जांच करके यह सुिनि�त करG 
Pक यह वैध ह।ै  अिधक जानकारी के िलए, अपने 
वेब �ाउज़र क6 सहायता फाइल को  पढ़G। 

2. अपने �ाउज़र को 128-िबट एिtZ�शन मG 
अ�ितत करG।  यह एिtZ�शन आपक6 
jDतुितयS के िलए 128-िबट कंुजी बनाता ह ै
िजससे उtहG तोड़ना बेहद मुि�कल, यPद 
असंभव नह�, हो जाता ह।ै यह 
कैसे करना ह,ै इस बारे मG अिधक जानकारी के िलए 
www.microsoft.com पर  जाएं।  

3. भले ही jमाणप� वैध हो, लेPकन हमेशा केवल 
jिति�त, पfरिचत िवZेता� से खरीदारी करने 
मG ही बुिVमानी ह।ै  कुछ "अिव�सनीय" 
कंपिनयS के इराद ेदभुाgवनापूणg हो सकते हA। 

1. अपना सोशल िसJयोKरटी नंबर अपने साथ न ले 
जाएं।  

2. महSवपूण< नंबरU वाली रसीदU के साथ सावधानी बरतY।  
उDहY घर पर ही न\ कर दY। 

3. डाक को अपने बॉJस मY पड़े रहने दनेे के बजाय डाकघर 
का उपयोग करY, या चोरU से बचने के िलए ताले वाले 
मेलबॉJस का उपयोग करY। 

4. नाम, पते, जDम ितिथयU  या aकसी अDय महSवपूण< 
डेटा वाली aकसी भी चीज को छोटे-छोटे टुकड़े करके 
न\ कर दY। 

5. सबसे महSवपूण< बात, fेिडट काड< के उन सभी ghतावU 
को न\ कर दY िजनकi आपको आवkयकता नह0 ह!ै यaद 
यह गलत हाथU मY पड़ जाए, तो कोई भी मेnलंग पता 
बदलकर आपके नाम का fेिडट काड< gाo कर सकता 
ह!ै!! 

6. pयानपूव<क िबलU कi समीqा करY ताaक यह 
सुिनिrत हो सके aक वे आपके शुsक ह6। 

7. tैमािसक uप से fेिडट Kरपोट< का अनुरोध करY। अपनी 
खुद कi महSवपूण< fेिडट जानकारी के परीqण कi 
सुरqा कi तुलना मY कiमत बwत कम ह।ै 

8. यaद आपको अपने मेल मY कोई समhया आ रही ह,ै तो 
जांचY aक कह0 कोई आपका मेल खुद को तो नह0 भेज 
रहा ह।ै  यह बात िबलU पर भी लागू होती ह।ै  

9. चेक पर अपने ,ाइवर लाइसYस या सोशल 
िसJयोKरटी नंबर को पूव<-मुaxत न कराएं। 

10. इंटरनेट या टेलीफोन पर yिzगत जानकारी साझा न 
करY। 

11. "जंक मेल" सूिचयU और टेलीमाक~ टर सूिचयU से अपना 
नाम हटाने के िलए कॉल करY या संदशे भेजY। 

12. अपने टेलीफोन नंबर को सूचीब� न करY। ऐसा करने से 
आप न केवल साव<जिनक फोन बुक से बाहर रहते ह6, 
बिsक आमतौर पर आप इंटरनेट पर कi जाने वाली 
फोन/नाम खोजU से भी हट जाते ह6। 

1. सभी संपक� का िववरण रखY।  नाम, ितिथयां और 
समय दज< करY।  

2. अगले पृ� पर सूचीब� तीन fेिडट �यूरो कi धोखाधड़ी 
इकाइयU को कॉल करY। अपने िववरण पर एक अलट< 
लगाने का अनुरोध करY और उसकi समािo ितिथ का 
पता लगाएं। 

3. उन सभी ऋणदाता� से संपक<  करY जहाँ द�ुपयोग 
wआ ह।ै 

4. कोई द�ुपयोग नह0 wआ ह ैयह सुिनिrत करने के 
िलए gाo होने वाली िववरिणयU कi 
सावधानीपूव<क समीqा करY। 

5. अपनी hथानीय पुिलस को अपराध कi सूचना दY, 
और अिधक से अिधक  दhतावेज gदान करY।  

6. धोखाधड़ी वाले खातU और द�ुपयोग के िलए 
अपने ब6क से पता करY।  इसके अलावा, सुिनिrत 
करY aक कोई चेक चोरी नह0 wआ ह।ै 

7. धोखाधड़ी वाले खातU के aकसी भी सबूत के िलए 
hथानीय पि�लक यूKटिलटी कंपिनयU से पता करY। 

8. यaद आपका SSN उपयोग मY िलया जा रहा ह,ै 
तो सोशल िसJयोKरटी एडिमिनh�ेशन से संपक<  
करY और एक नया SSN gाo करने के बारे मY 
पूछY। 

9. यaद आपको संदहे ह ैaक डाक चोरी हो रही ह,ै तो 
डाकघर से  संपक<  करके पता करY aक Jया पते मY 
बदलाव aकया गया था। 

10. सुिनिrत करY aक चोरी aकए गए सभी fेिडट काड< 
और या चेक र� कर aदए गए ह6। 

11. अपने सभी अDय fेिडट जारीकता<� को कॉल करY और 
उनसे आपके खातU को पासवड< से सुरिqत करने के िलए 
कहY। 

12. सब कुछ िलिखत uप मY सहजेने के िलए तैयार 
रहY।  

Zेिडट ]यूरो 
• EXPERIAN– 888.397.374 

(धोखाधड़ी gभाग) 
पी.ओ. बॉHस 1017, एलन, टेHसास 75017 

• EQUIFAX– 800.685.1111 
पी.ओ. बॉHस 740241, अटलांटा, जॉ;ज<या 30374 

• TRANS UNION– 800.888.4213 
पी.ओ. बॉHस 390, STUंगफVWड, पXिसWवेिनया 19064 

डायरे/ट माकy cटंग एसोिसएशन 
• डायरेJट माक~ �टंग एसोिसएशन मेल gाथिमकता 

सूची 
पी.ओ. बॉHस 9008 फा[म\गडेल, ]यूयॉक<  11735 

• डायरेJट माक~ �टंग एसोिसएशन टेलीफोन 
gाथिमकता सूची 
पी.ओ. बॉHस 9014 फा[म\गडेल, ]यूयॉक<  11735 

• िवपणन सूिचयU से हटने के िलए, 
1.800.353.0809 
या 1.800.567.8688 पर कॉल करY। 

सोशल िस/योfरटी एडिमिनDmेशन 
द�ुपयोग कi सूचना दनेे के िलए, 1-800-
269-0271 पर कॉल करY।  
िववरणी मंगाने के िलए, 
1.800.772.1213 पर कॉल करY 
या इस पते पर संदशे भेजY "सोशल िसJयोKरटी 
एडिमिनh�ेशन डेटा ऑपरेशंस" 
पी.ओ. बॉHस 7004, िवWकेस बेयर, पXिसWवेिनया 18767 

चेक के द�ुपयोग से संबंिधत संसाधन 
• CHECKRITE 800.766.2748 
• CROSSCHECK 707.586.0551 
• CHEXSYSTEM 800.428.9623  
• CERTEGY 800.262.7771 
• INTL’ CHECK SVCS. 800.526.5380 
• SCAN 800.262.7771 
• TELECHECK 800.710.9898 

फेडरल mेड कमीशन 
877.438.4338 

 

    
 

इंटरनेट के (लए सुझाव रोकथाम के (लए सुझाव य4द यह आपके साथ होता है तो ;या कर< 

इंटरनेट का उपयोग करते समय सावधान रहX।  अपनी +ि-गत डाक, िबल, आ6द क7 सुर:ा के िलए ताले वाल े
मेलबॉ@स का उपयोग करन ेपर िवचार करD... 

धोखाधड़ीपूणJ उपयोग का पता लगाने के िलए अपनी आने वाली 
िववरिणयK और िबलK क7 जांच करD। 

य6द आपको सहायता या अिधक जानकारी क7 आवQयकता ह ैतो इन 
महTवपूणJ नंबरK का उपयोग करD 

संसाधन 

http://www.microsoft.com/

