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PATAAS ANG PAGNANAKAW NG PAGKAKAKILANLAN

Ang mga krimen sa pagnanakaw ng pagkakakilanlan ay tumataas. Sa katunayan, mayroon silang
isa sa pinakamabilis na rate ng paglago sa kasaysayan! Ipinapakita ng mga istatistika na ang
krimen sa pagnanakaw ng pagkakakilanlan ay tumaas 1400% mula noong 1997 at ang mga
credit bureaus ay nag-uulat ng mga pagkalugi ng milyun-milyong dolyar bawat taon. Ayon sa ulat
1997 ng US General Accounting Office, Nawala $750,000,000 dahil sa pagnanakaw ng
pagkakakilanlan. Sa pagtaas ng katanyagan ng internet, ang mga pagkakataon ng ganitong uri
ng krimen ay tumataas araw-araw. Ang Federal Trade Commission ay nag-proyekto na ISA sa
APAT na tao ang mabibiktima ng krimeng ito.

Bilang resulta ng sumasabog na paglago na ito, ang seksyon ng Penal Code 530.5 ay pinagtibay
sa 1998 na ginagawang ilegal para sa isang tao na makuha ang iyong personal na
impormasyon at gamitin ito upang makatanggap ng mga produkto, serbisyo, at iba pang iba't
ibang bagay sa iyong pangalan.

Ang brochure na ito ay naglalaman ng impormasyon para sa mga biktima, gayundin sa mga
potensyal na biktima. Kasama ang mga tip para sa pag-iwas, mga tagubilin sa kung ano ang
gagawin kung mangyari ito sa iyo, pati na rin ang mga mapagkukunang makukuha sa
pamamagitan ng iba't ibang ahensya at internet. Nagsama rin kami ng maraming
mahahalagang numero ng telepono na matatawagan kung sa tingin mo ay biktima ka, o
gustong matuto nang higit pa tungkol sa mga krimen sa pagnanakaw ng pagkakakilanlan.

Ang gabay na ito ay ibinigay sa iyo sa kagandahang-loob ng Opisina ng Alameda County
Sheriff's Crime Prevention Unit. Espesyal na pasasalamat sa Berkeley Police Department para sa
pagbibigay ng impormasyon sa polyetong ito.
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TIP PARA SA INTERNET

TIP PARA SA PAG-IWAS

ANO -GAWIN KUNG NANGYA-YO

MGARESOURCES I

Sa bukang-liwayway ng internet, naging mas
madali at maginhawa ang pagbili, pagtanggap
ng insurance quotes, at pag-apply para sa mga
credit card online. Ang lahat ng mga bagay na
ito, pati na rin ang marami pang iba, ay
gumagamit ng mahalagang data tungkol sa iyo.
Bagama't maraming site ang nagsasabing ligtas
sila, posible pa rin para sa isang taong may
malisyosong hangarin na harangin ang
impormasyong ito sa ilan sa mga hindi gaanong
pinoprotektahang website.

Kung gusto mo pa ring gumawa ng mga online
na pagbili, isagawa ang iyong pagbabangko, o
kumpletuhin ang iba pang mga online na
gawain gamit ang personal na data, sundin ang
mga tip na ito upang pangalagaan ang iyong
impormasyon:

1. Suriin ang sertipiko ng site upang matiyak
na ito ay wasto. Para sa higit pang
impormasyon, basahin ang help file ng
iyong web browser.

2. l-update ang iyong browser sa 128-bit
encryption. Ang pag-encrypt na ito ay
lumilikha ng 128-bit na susi sa iyong mga
isinumite, na ginagawang lubhang
mahirap, kung hindi imposibleng ma-crack.

Para sa higit pang impormasyon tungkol sa

kung paano ito gagawin, bisitahin
www.microsoft.com.

3. Kahit na valid ang certificate, palaging
matalino na bumili lang mula sa mga
kagalang-galang at kilalang vendor. Ang
ilang kumpanyang "bigla na lang
nawawala" ay maaaring may
malisyosong intensyon.

MAG-INGAT HABANG GINAGAMIT ANG
INTERNET.

1. Huwag dalhin ang iyong social security number.

2. Mag-ingat sa mga resibo na naglalaman ng
mahahalagang numero. Sirain sila sa bahay.

3. Gamitin ang Post Office sa halip na ilagay ang mail
sa iyong kahon, o kumuha ng locking mailbox upang
hadlangan ang mga magnanakaw.

4. Gupitin ang anumang bagay na may mga
pangalan, address, petsa ng kapanganakan, o
anumang iba pang mahalagang data.

5. Pinakamahalagg, sirain ang lahat ng alok ng credit
card na hindi mo gusto! Kung mapunta ito sa maling
mga kamay, maaaring baguhin ng isang tao ang
mailing address at makatanggap ng credit card sa
iyong pangalan!!!

6. Maingat na suriin ang mga singil upang matiyak
na ang mga ito ay IYONG mga singil.

7. Humiling ng ulat ng kredito kada quarter. Ang
presyo ay maliit kumpara sa seguridad ng pag-audit
ng iyong sariling mahahalagang impormasyon sa
kredito.

8. Kung nagkakaroon ka ng mga problema sa iyong
mail, suriin upang matiyak na hindi nairuta ng isang
tao ang iyong mail sa kanilang sarili. Napupunta din ito
sa mga bayarin.

9. Huwag magkaroon ng mga tseke na paunang
naka-print kasama ang iyong lisensya sa
pagmamaneho o numero ng social security.

10. Huwag maglabas ng personal na impormasyon sa
internet o telepono.

11. Tumawag o sumulat upang maalis ang iyong
pangalan sa mga listahan ng “junk mail” at mga
listahan ng telemarketer.

12. Pag-isipang huwag ilista ang iyong numero ng
telepono. Ang paggawa nito ay hindi lamang
maiiwasan ka sa pampublikong aklat ng telepono,
ngunit kadalasan ay inaalis ka sa mga paghahanap
sa telepono/pangalan sa internet.

ISAISIP ANG PAGGAMIT NG NAKA-LOCK NA
MAILBOX UPANG PROTEKTAHAN ANG IYONG

1.

10.

11.

12.

Panatilihin ang isang log ng lahat ng mga
contact. Kumuha ng mga pangalan, petsa, at
oras.

Tawagan ang tatlong yunit ng pandaraya ng credit
bureaus na nakalista sa susunod na pahina. Humiling
ng alerto na ilagay sa iyong tala at tiyakin ang petsa
ng pag-expire nito.

Makipag-ugnayan sa lahat ng nagpapautang kung
saan naganap ang mapanlinlang na paggamit.

Maingat na suriin ang mga papasok na pahayag
upang matiyak na walang naganap na
mapanlinlang na paggamit.

lulat ang krimen sa iyong lokal na pulisya, at
magbigay ng maraming dokumentasyon
hangga't maaari.

Tingnan sa iyong bangko para sa mga
mapanlinlang na account at paggamit.
Gayundin, i-verify na walang mga tseke ang
ninakaw.

Tingnan sa mga lokal na kumpanya ng pampublikong
utility para sa anumang katibayan ng mga
mapanlinlang na account.

Kung ginagamit ang iyong SSN, makipag-
ugnayan sa Social Security Administration at
magtanong tungkol sa pagtanggap ng bagong
SSN.

Kung pinaghihinalaan mo ang mail ay ninakaw,
makipag-ugnayan sa Post Office upang makita kung
ang isang pagbabago ng address ay isinampa.

Tiyaking kanselado ang lahat ng ninakaw na
credit card at o mga tseke.

Tawagan ang lahat ng iba mo pang credit issuer at
protektahan sila ng password sa iyong mga account.

Maging handa na i-back up ang lahat sa
pagsulat.

TINGNAN ANG IYONG MGA PAPARATING NA
PAHAYAG AT SINGIL PARA SA PANDARAYA

NA PAGGAMIT.

CREDIT BUREAUS

* EXPERIAN- 888.397.374
(FRAUD DIVISION)
P.O.BOX 1017, ALLEN, TX 75017
* EQUIFAX- 800.685.1111
P.O. BOX 740241, ATLANTA, GA 30374
°* TRANS UNION- 800.888.4213
P.O. BOX 390, SPRINGFIELD, PA 19064

DIRECT MARKETING ASSOCIATION

* DIRECT MARKETING ASSOCIATION MAIL
PREFERENCE LIST
P.O. BOX 9008 FARMINGDALE, NY 11735

* DIRECT MARKETING ASSOCIATION
TELEPHONE PREFERENCE LIST
P.O. BOX 9014 FARMINGDALE, NY 11735

* PARA MAG-OPT OUT SA MGA MARKETING
LISTS, TUMAWAG SA 1.800.353.0809
o 1.800.567.8688

ADMINISTRASYON SA SOCIAL SECURITY
PARA MAG-ULAT NG PANDARAYA NA
PAGGAMIT, TUMAWAG SA 1-800-269-
0271.
PARA MAG-ORDER NG PAHAYAG,
TUMAWAG SA 1.800.772.1213
O ISULAT ANG “SOCIAL SECURITY
ADMINISTRATION DATA OPERATIONS”
P.O. BOX 7004, WILKES BARRE, PA 18767

MGA RESOURCE SA
MAPANLINLANG NA PAGGAMIT
NG TSEKE

* CHECKRITE 800.766.2748

* CROSSCHECK 707.586.0551

* CHEXSYSTEM 800.428.9623

* CERTEGY 800.262.7771
* INTL'CHECK SVCS. 800.526.5380

* SCAN 800.262.7771
* TELECHECK 800.710.9898

FEDERAL TRADE COMMISSION
877.438.4338

GAMITIN ANG MGA MAHALAGANG NUMBER
NA ITO KUNG KAILANGAN MO NG TULONG
O HIGIT PANG IMPORMASYON
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